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Определены три типа архитектур построе-
ния подстанций (ПС):

�� архитектура I типа (традиционная ПС), 
в которой обмен информацией между устройства-
ми РЗА осуществляется дискретными и аналого-
выми электрическими сигналами, передаваемыми 
по контрольным кабелям, а обмен информацией с 
автоматизированными системами управления тех-
нологическими процессами (АСУ ТП) осуществля-
ется по MMS согласно МЭК 61850-8-1;

�� архитектура II типа (ЦПС), в которой измерения 
тока и напряжения передаются в виде электриче-
ских аналоговых сигналов по контрольным кабе-
лям, взаимодействие между устройствами РЗА 
выполняется при помощи GOOSE сообщений, а 
обмен информацией с АСУ ТП осуществляется по 
MMS;

�� архитектура III типа (ЦПС), в которой измерения 
токов и напряжений передаются с использованием 
мгновенных значений SV согласно IEC 61850-9-2, 
взаимодействие между устройствами РЗА выпол-
няется при помощи GOOSE сообщений, а обмен 
информацией с АСУ ТП осуществляется по MMS.

Для упрощения проектирования, эксплуатации 
и технического обслуживания систем РЗА необ-
ходима типизация обмена GOOSE сообщения-
ми как внутри объектов, так и между объектами. 
Совершенно очевидно, что ЦПС не будут внедре-
ны в энергопредприятиях сразу и повсеместно, и 

поэтому типовые решения должны обеспечивать 
передачу команд РЗ и ПА между ПС с архитекту-
рой I-го типа и ЦПС с архитектурами II-го и III-го ти-
пов. При этом типизация обмена GOOSE сообще-
ниями между ПС должна использовать наилучшие 
доступные технологии и не должна являться пре-
пятствием для развития систем РЗА.

ВАРИАНТЫ ПЕРЕДАЧИ GOOSE 
СООБЩЕНИЙ МЕЖДУ ПС
Согласно МЭК 61850 [1] для обмена GOOSE со-

общениями между объектами электроэнергетики 
можно использовать два варианта.

Первый вариант, показанный на рис. 1, – тун-
нелирование, где между объектами организует-
ся широкополосный Ethernet канал, по которому с 
помощью оборудования сетей связи передаются 
GOOSE сообщения.

Второй вариант, показанный на рис. 2, – шлюз, 
который предполагает использование УПАСК для 
обмена GOOSE сообщениями между объектами. В 
данном варианте УПАСК на передающей стороне 
преобразует дискретные сигналы из GOOSE сооб-
щений в кодированные аналоговые или цифровое 
сигналы, которые предназначены для надежной и 
безопасной передачи и приема команд РЗ и ПА 
по каналу. На приемной стороне УПАСК из приня-
тых по каналу кодированных сигналов формирует 
GOOSE сообщения.

Способы передачи  
GOOSE сообщений между 
подстанциями для систем РЗА
В настоящее время в российской электроэнергетике команды 
релейной защиты (РЗ) и противоаварийной автоматики (ПА) 
передаются по высокочастотным (ВЧ) каналам, цифровым сетям 
связи (ЦСС) и выделенным оптическим волокнам (ОВ) с помощью 
устройств передачи аварийных сигналов и команд (УПАСК). 
Для передачи дискретных сигналов, в том числе команд РЗ и ПА, 
на цифровых подстанциях (ЦПС) на базе МЭК 61850 используются 
GOOSE сообщения согласно МЭК 61850-8-1, передаваемые 
между устройствами РЗА по внутриобъектовой локальной 
вычислительной сети (ЛВС) Ethernet. 
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СРЕДЫ РАСПРОСТРАНЕНИЯ 
СИГНАЛОВ ДЛЯ ПЕРЕДАЧИ 
GOOSE СООБЩЕНИЙ МЕЖДУ ПС
Как уже отмечалось выше в настоящее 

время в российских энергопредприятиях 
команды РЗ и ПА передаются по ВЧ кана-
лам, ЦСС и выделенным ОВ.

При туннелировании для передачи 
GOOSE сообщений необходимы циф-
ровые каналы между ПС. По ЦСС и вы-
деленным ОВ такие каналы могут быть 
организованы. В тоже время, учитывая 
необходимость передачи команд РЗ и 
ПА при наличии короткого замыкания 
на ЛЭП, организовать высоконадеж-
ные цифровые ВЧ каналы для GOOSE 
сообщений невозможно [2]. Таким об-
разом, при использовании туннелиро-
вания в качестве типового решения для 
передачи GOOSE сообщений необхо-
дим полный отказ от использования ВЧ 
каналов.

При использовании шлюза в пере-
датчике УПАСК GOOSE сообщения 
преобразуются в ВЧ сигналы, которые 
передаются по ВЧ тракту, а на другой 
стороне канала УПАСК из принятых ВЧ 
сигналов формирует GOOSE сообще-
ния. Таким образом, при использовании 
шлюза в виде УПАСК возможно органи-
зовывать передачу GOOSE сообщений 
не только по ЦСС и выделенным ОВ, но 
и по ВЧ каналам.

ТРЕБОВАНИЯ К СКОРОСТИ 
ПЕРЕДАЧИ ДАННЫХ В КАНАЛЕ 
ПО ЦСС
Существует мнение, что современные 

телекоммуникационные технологии мо-
гут обеспечить практически неограничен-
ную пропускную способность ЦСС между 
ПС. Однако это не так. Увеличение ско-
рости передачи данных в ЦСС наклады-
вает физические ограничения на протя-
женность оптических волокон (рис. 3) [3]. 
Уменьшение мощности передатчиков и 

ухудшение чувствительности приемников 
делают невозможными достижение вы-
сокой пропускной способности ЦСС при 
больших расстояниях между ПС (за раз-
умные капитальные затраты и затраты на 
эксплуатацию и обслуживание). Поэтому 
важными являются предъявляемые тун-
нелированием и шлюзом требования к 
пропускной способности каналов.

Для УПАСК большинства производи-
телей, которые обеспечивают функцио-
нальность шлюза, для передачи от 1 до 8 
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Рис. 1. Туннелирование для передачи GOOSE сообщений между ЦПС 

Рис. 2. Использование УПАСК для передачи GOOSE сообщений между ЦПС

Рис. 3. Зависимости мощности оптических передатчиков и чувствительности оптических 
приемников от скорости передачи данных
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команд (GOOSE сообщений c 1–8 коман-
дами) требуются каналы со скоростью 
64  кбит/c. Для передачи 8 команд с тре-
буемыми надежностью и безопасностью 
может быть использована посылка дли-
ною 16 байт (128 бит). Если предположить, 
что канал обладает нулевой задержкой, то 
время прохождения ее по каналу составит 
2 мс (без учета обработки в УПАСК).

Требования к пропускной способности 
канала Ethernet для прохождения GOOSE 
сообщения с 8 командами за 2 мс при тун-
нелировании приведены в таблице 1.

Таким образом, туннелирование тре-
бует существенно большей пропускной 
способности каналов по ЦСС, чем шлюз 
в виде УПАСК.

НАДЕЖНОСТЬ ПЕРЕДАЧИ GOOSE 
СООБЩЕНИЙ
Параметры передачи GOOSE сообще-

ний, принятые в ПАО «ФСК ЕЭС», приве-
дены на рис. 4. При отсутствии измене-
ний в состоянии передаваемых сигналов 
GOOSE сообщения передаются с интер-
валами 1 секунда, а при наступлении из-
менений производится повторение пере-
дачи с меньшими интервалами. Таким же 
образом GOOSE сообщения будут пере-
даваться по каналу между ПС в случае 
туннелирования.

При использовании шлюза в виде 
УПАСК GOOSE сообщения преобразуют-
ся в сигнал, который передается по кана-
лу между ПС практически непрерывно.

Предположим, что время прохожде-
ния по каналу одного GOOSE сообщения 
как при использовании туннелирования, 
и при использовании шлюза составляет 
2 мс. На рис. 5 показан прием GOOSE со-
общений при наличии ошибки в канале. 
Ошибки в канале приводят к потере пере-
даваемых данных.

При наличии ошибки в канале GOOSE 
сообщение будет принято только при по-
вторной его передаче по каналу. Так как 
передатчик в шлюзе в виде УПАСК не-
прерывно передает по каналу сигналы 
о состоянии GOOSE сообщений на его 
коммуникационном Ethernet интерфейсе, 
то прием GOOSE сообщения произойдет 
ранее, чем в случае туннелирования. При 
увеличении вероятности ошибок в канале 
между ПС возрастет вероятность возник-

новения ошибок при прохождении второ-
го GOOSE сообщения при туннелирова-
нии, что еще больше увеличит время его 
передачи по сравнению со шлюзом в ви-
де УПАСК.

Таким образом, при наличии ошибок 
в канале, время передачи GOOSE сооб-
щений при туннелировании будет боль-
ше, чем при использовании шлюза в ви-
де УПАСК, и, следовательно, надежность 
передачи команд РЗ и ПА при туннелиро-
вании будет меньше.

Следует отметить, увеличение скорости 
передачи данных в туннеле между ПС не 
приведет к увеличению надежности пере-
дачи GOOSE сообщений, т.к. параметры 
их передачи (интервалы между GOOSE 
сообщениями) останутся теми же.

МОНИТОРИНГ СОСТОЯНИЯ И 
ПРОПУСКНОЙ СПОСОБНОСТИ 
КАНАЛА ПО ЦСС МЕЖДУ ПС
Без контроля состояния и пропускной 

способности каналов по ЦСС между ПС 
невозможно обеспечить требуемое время 
передачи команд РЗ и ПА и надежность 
их передачи. В настоящее время УПАСК, 
выполняющие передачу команд РЗ и ПА 
между ПС с архитектурой I-го типа, обе-
спечивают данный контроль.

Тоже можно сказать и про УПАСК, ко-
торые выполняют функцию шлюза при 
передаче GOOSE сообщений между объ-
ектами. Они преобразуют GOOSE сооб-
щения в сигнал, который практически по-
стоянно передается по каналу между ПС, 
и способны обеспечить непрерывный мо-
ниторинг состояния и пропускной способ-
ности каналов по ЦСС.

Передаваемые по туннелям GOOSE 
сообщения не могут обеспечить непре-
рывный мониторинг состояния и про-
пускной способности каналов по ЦСС 
в принципе. Причина состоит в том, что 
GOOSE сообщения передаются по ка-
налу не постоянно, а с некоторой пери-
одичностью (рис. 4). Если по какой-либо 
причине, например, из-за ошибки персо-
нала, обслуживающего ЦСС, пропускная 
способность Ethernet туннеля между ПС 
будет снижена, то при передаче GOOSE 

Рис. 4. Параметры передачи GOOSE сообщений

Рис. 5. Прием GOOSE сообщений при наличии ошибок в канале

Таблица 1. Требуемая пропускная способность канала для прохождения GOOSE сообще-
ния с 8-ю командами за время 2 мс

Формат передачи данных GOOSE 
сообщения

Размер GOOSE сообщения, байт
Требуемая скорость передачи 
данных, кбит/с

BOOLEAN 168 672

BOOLEAN + Quality 205 820

SPS 301 1204
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сообщения с интервалами в одну секун-
ду это не будет обнаружено. Так же будет 
недоступен контроль ошибок в канале и 
прерываний канала, которые произош-
ли между передачей GOOSE сообщений 
(такой контроль важен, т.к. может сви-
детельствовать о деградации или неис-
правности канала). Отсутствие при тун-
нелировании достоверного мониторинга 
состояния и пропускной способности ка-
налов по ЦСС для передачи команд РЗ 
и ПА уменьшит надежность функциони-
рования систем РЗА на ПС с архитекту-
рами II-го и III-го типов по сравнению с 
существующими ПС с архитектурой I-го 
типа.

ОПЕРАТИВНОЕ УПРАВЛЕНИЕ 
ПРИЕМОМ КОМАНД
При использовании туннелирования 

в оборудовании ЦСС не возможно орга-
низовать визуальную сигнализацию про-
хождения отдельных команд РЗ и ПА по 
каналу и обеспечить управление вводом 
и выводом приема отдельных команд 
ключами (согласно концепции развития 
РЗА [4] оперативный персонал ПС или 
оперативно-выездной бригады должен 
иметь возможность изменить режим ра-
боты устройства с применением местно-
го управления, т.е. вводить и выводить 
команды РЗ и ПА ключами, что особенно 
важно для команд ПА, которые реализу-
ются на ПС и могут далее проходить че-
рез нее транзитом).

В шлюзе в виде УПАСК возможно ре-
ализовать индикацию передачи и приема 
команд РЗ и ПА и функцию ввода/выво-
да приема команд программными логиче-
скими ключами как всех вместе, так и по 
отдельности.

НАЛАДКА И ЭКСПЛУАТАЦИЯ
В отличие от команд РЗ, которые пере-

даются между двумя или небольшим чис-
лом ПС в случае наличия у ЛЭП ответвле-
ний, команды ПА передаются в пределах 
всей энергосистемы. При туннелирова-
нии этим и обусловлена большая слож-
ность наладки и эксплуатации систем с 
передачей команд ПА. В частности, при 
туннелировании большой проблемой яв-
ляется отсутствие визуальной сигнализа-
ции передачи и приема команд, которые 
реализуются на ПС и могут далее прохо-
дить через нее транзитом, а также отсут-
ствие возможности ввода и вывода при-
ема отдельных команд программными 
логическими ключами.

В случае туннелирования при наладке 
возможны конфликты, связанные с оди-
наковыми ID приложений, разными VLAN 
и разными MAC адресами многоадресной 
рассылки GOOSE сообщений на разных 
ЦПС (рис. 6).

При туннелировании эксплуатацию су-
щественно усложняет отсутствие посто-
янного контроля состояния и пропускной 
способности каналов по ЦСС между ПС. 
В принципе невозможно ответить на во-
прос: А сейчас система способна пере-
дать команды РЗ и ПА за требуемое вре-
мя и с требуемой надежностью?

ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
При туннелировании физическая изо-

ляция между собой ЛВС на разных объек-
тах отсутствует, что приводит к большим 
проблемам обеспечения информацион-
ной безопасности системы РЗА в целом, 
особенно когда объекты принадлежат 
разным собственникам. Стандартное ис-
пользование межсетевых экранов для 
изоляции ЛВС здесь проблематично.

При использовании УПАСК обеспе-
чивается полная физическая изоляция 
ЛВС на разных объектах, что упрощает 
обеспечение информационной безопас-
ности системы РЗА в целом. По сути де-
ла, УПАСК являются идеальными межсе-
тевыми экранами между ЛВС на разных 
объектах.

Кроме того, как отмечалось выше при 
туннелировании невозможно обеспечить 
постоянный контроль состояния и про-
пускной способности каналов по ЦСС. 

Таким образом, преднамеренное или 
непреднамеренное поражение Ethernet 
канала РЗА, например, снижение его 
пропускной способности или снижение 
его приоритета, не будет обнаружено. 
Поэтому при туннелировании более остро 
стоит вопрос обеспечения информацион-
ной безопасности не только ЛВС разных 
объектов, но и самих каналов по ЦСС 
между объектами.

ПЕРЕДАЧА КОМАНД РЗ И ПА 
МЕЖДУ ПС I-ОЙ АРХИТЕКТУРЫ 
И ЦПС II-Й И III-Й АРХИТЕКТУР
Туннелирование не позволяет обеспе-

чить передачу команд РЗ и ПА между тра-
диционными ПС и ЦПС.

Передача команд РЗ и ПА между ЦПС и 
традиционными ПС обеспечивается уста-
новкой УПАСК с портами Ethernet для 
приема и публикации GOOSE сообще-
ний, выполняющего функцию шлюза, и 
УПАСК с дискретными входами и выхода-
ми, что показано на рис. 7. Очевидно, что 
данные УПАСК должны быть совместимы 
на канальном уровне, т.е. использовать в 
ВЧ каналах одни и те же кодированные 
ВЧ сигналы, а при работе по ЦСС или вы-
деленным ОВ – одни и те же кодирован-
ные цифровые сигналы и протоколы вза-
имодействия.

ВЫБОР ВАРИАНТА ПЕРЕДАЧИ 
GOOSE СООБЩЕНИЙ МЕЖДУ 
ОБЪЕКТАМИ В ТИПОВЫХ 
РЕШЕНИЯХ
Сравнение вариантов передачи команд 

РЗ и ПА между ПС с помощью GOOSE со-
общений приведены в таблице 2.

Рис. 6. Возможные конфликты при передаче GOOSE сообщений между ЦПС без исполь-
зования УПАСК
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В последние время для передачи ко-
манд РЗ и ПА предлагается использо-
вание маршрутизируемых GOOSE со-
общений (R-GOOSE) [5]. GOOSE могут 
передаваться между ПС по Ethernet кана-
лам (уровень L2). По IP каналам (уровень) 
L3 GOOSE сообщения передаваться не 
могут. Для передачи GOOSE сообще-
ний на уровне L3 к ним добавляется за-
головок UDP/IP (формируется R-GOOSE), 
который позволяет широковещательно 
передавать их по IP сетям. Очевидно, 
что R-GOOSE присуще большинство из 
указанных выше недостатков «обыкно-
венных» GOOSE сообщений. При этом 
возрастают требования к пропускной спо-
собности каналов и еще более усложня-
ется обеспечение информационной без-
опасности.

В силу указанных выше причин в ти-
повых решениях ПАО «ФСК ЕЭС» при-

нят вариант передачи GOOSE сообщений 
между ПС, использующий принцип шлю-
за. Использование туннелирования для 
обмена GOOSE сообщениями между ПС 
не предусматривается. Рассматриваются 
только типовые решения с использовани-
ем УПАСК, работающих по ВЧ трактам 
(УПАСК ВЧ), ЦСС (УПАСК ЦС) и выде-
ленным ОВ (УПАСК ОВ).

Данные типовые решения не ограничи-
вают развитие систем РЗА. Для повыше-
ния качества функционирования систем 
РЗА производители УПАСК могут раз-
вивать методы передачи сигналов по ВЧ 
трактам, ЦСС и выделенным ОВ.

Кроме того, для передачи команд РЗ и 
ПА между объектами с использованием 
GOOSE сообщений [6]:

�� описан типизированный обмен GOOSE 
сообщениями (сформирован перечень 
сигналов и логических узлов с обозначе-

ниями по МЭК 61850 взамен обезличен-
ных GGIO как для систем РЗ, так и систем 
ПА),

�� сформирован перечень типовых ин-
формационных сигналов УПАСК с обо-
значениями согласно МЭК 61850, выдава-
емый в АСУ ТП и в формате COMTRADE,

�� сформирован типовой перечень управ-
ляющих сигналов УПАСК от АСУ ТП с 
обозначениями согласно МЭК 61850.

При развитии систем РЗА в случае не-
обходимости данный перечень команд РЗ 
и ПА, информационных сигналов, переда-
ваемых в АСУ ТП, и управляющих сигна-
лов от АСУ ТП может быть расширен.

ЗАКЛЮЧЕНИЕ
Принятая в ПАО «ФСК ЕЭС» типиза-

ция передачи GOOSE сообщений меж-
ду объектами с использованием УПАСК, 
выполняющих функцию шлюза, не яв-
ляется тормозом развития систем РЗА. 

Рис. 7. Передача команд РЗ и ПА между ЦПС и ПС с традиционной архитектурой

Таблица 2. Сравнительные характеристики использования туннелирования и шлюза/УПАСК

Характеристика Туннелирование Шлюз в виде УПАСК

Совместимость устройств на канальном уровне Обеспечивается В настоящее время не обеспечивается

Возможность широковещательной передачи команд по ЦСС без переприема 
их устройствами РЗА на промежуточных ПС

Обеспечивается Обеспечивается

Использование ВЧ каналов Невозможно Возможно

Требования к пропускной способности каналов по ЦСС Требуются широкополосные каналы Могут быть использованы узкополосные каналы

Надежность передачи GOOSE сообщений по ЦСС Более низкая Более высокая

Мониторинг состояния и пропускной способности канала по ЦСС Невозможен Возможен

Визуальное отображение передачи и приема команд Не обеспечивается Обеспечивается

Оперативный ввод и вывод команд РЗ и ПА программными логическими ключами Невозможен Возможен

Наладка и эксплуатация Крайне сложная Более простая

Конфликты из-за одинаковых ID приложений, разных VLAN и разных адре-
сов многоадресной рассылки GOOSE сообщений на разных ЦПС

Возможны Невозможны

Обеспечение информационной безопасности Сложное Более простое

Передача команд РЗ и ПА между ЦПС и ПС с традиционной архитектурой Невозможна Возможна
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Наоборот, она позволяет упростить вне-
дрение новых технологий, исключая мно-
гие потенциальные риски. Кроме того, 
упрощаются проектирование, эксплуата-
ция и техническое обслуживание систем 
РЗА, использующих передачу GOOSE со-
общений между объектами электроэнер-
гетики.
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Ways to transmit GOOSE messages  
between substations for PAC systems
V.A. Kharlamov, S.E. Romanov, A.K. Khasanov

At present, in the Russian power industry, relay protection (RP) and emergency control (PA) commands are transmitted via high-frequency (HF) 
channels, digital communication networks (DSN) and dedicated optical fibers (OV) using emergency signal and command transmission devices 
(UPASK) . To transmit discrete signals, including RZ and PA commands, digital substations (DPS) based on IEC 61850 use GOOSE messages 
according to IEC 61850-8-1, transmitted between RPA devices via intra-object local area network (LAN) Ethernet.

Keywords: digital substation, IEC 61850, GOOSE, teleprotection equipment, communication links


